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Telos d.o.o. in brezZi¢na WiFi omreZja

V podietju Telos d.o.o. imamo dolgoletne izku$nje s postavitvami WLAN omrezij in verjetno
najvecjo regionalno bazo names&enih profesionalnih WiFi sistemov v razli¢nih panogah. Pri tem
smo osvojili obseZen nabor znanja o delovanju WiFi tehnologij, ki ga vsakodnevno uporabljamo
pri delu z zahtevnimi naro¢niki. Stevilni primeri iz nage prakse so pokazali, da le meritve na terenu
zagotovljajo, da uporabnik dobi odli¢no WiFi omreZje, z ravno pravim $tevilom optimalno
postavlienih in nastavljenih dostopnih tock. Torej WiFi omreZje po meri uporabnika.

lzvajalec meritev

Meritve je izvedel na inZenir, g. Primoz Marinsek. Je nosilec cerifikatov CWTS (Certified Wireless
Technology Specialist), CWNA (Certified Wireless Network Administrator) in Ruckus WiISE (Wireless
Solutions Engineers). Z 802.11 brezzi¢nimi omreZji se intrenzivno ukvarja od leta 2007 in ima za
seboj $tevilne uspesno izvedene projekte. Za dodatna vpradanja ga lahko kontaktirate na naslovu:
primoz.marinsek@telos.si
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Povzetek meritev

Na osnovi izvedenih terenskih meritev predvidevamo, da je v kompeks Splone Bolni¥nice potrebno
namestiti okvirno 16 dostopnih tock. S tem $tevilom enot bo zagotovljena 100% pokritost vseh
objektov z WiFi signalom zahtevane kakovosti in podprta RTLS (Real Time Location Services)

funkcionalnost.

Predvideno $tevilo brezzi¢nih WiFi dostopnih tock (DT) je bilo dolo¢eno na podlagi terenske
meritve izvedene v ve¢jem delu bolni¥nice. Iz objektivnih razlogov na celotni lokaciji ni bilo mozno
opraviti meritev, kot tudi ne L1 analize. Obijekti, v katerih meritev ni bilo mogoce izvesti, so enake
konstrukcije kot objekti v katehih so bile meritve izvedene. Na tej osnovi smo lahko podali tudi
zanesljivo napoved potrebnih enot za neizmerjen del.
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1 Uvod

1.1 Kdo je naroé&nik

Splo3na bolninica, Zdrava pot 1, 1111 Slovenija (kraj$e SB).

V bolnidnici Zelijo vzpostaviti brezzi¢no WiFi (WLAN) omrezje, prek katerega bi potekal podatkovni
in glasovni (voice) promet, kot tudi sledenja opreme in ljudi (RTLS — Real Time Location Services).

SB trenutno nima WLAN omreZja, implementacija bo narejena na novo. To pomeni, da bo
potrebno v objektu namestiti tudi dodatno mrezno (Ethernet) oZi¢enje.

1.2 Opis lokacije
Bolni3ni¢ni kompleks je sestavljena iz ve¢ locenih in nekaj medsebojno povezanih stavb:

centralna stavba bolnignice
prizidek k centralni stavbi
ambulantno poliklini¢ni trakt
ambulante

ginekoloska ambulanta
upravna stavba
stanovanijska hida
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Slika 1 — bolnigni¢ni kompleks SB

Obijekti so starej$ega datuma. Zidovi so dvojno opeénati (betonski ali ope¢nati zidaki), vmesni del
je zasut z gramozom. Strop v objektih je ve¢inoma lesen in zasut z gramozom. Zidovi in strop ne
bodo predstavljali ve&je ovire za prehajanje brezzi¢nega WiFi signala. Razmere so dobre za vse
vrste prenosov, slabse pa za doseganje zaZeljenega minimalnega prekrivanja kanalov oz
kokanalne interference in pogojno tudi ne za storitev RTLS.

Za RTLS je potrebno zagotoviti minimalen nivo WiFi signala iz treh DT v vsaki toc¢ki prostora, saj le

tako lahko doseZemo potrebno natan¢nost lociranija.
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2  Opis merilne opreme

Pri meritvah smo uporabili najsodobnej$o profesionalno programsko in strojno opremo, s pomo¢jo
katere smo dobili natan¢en vpogled v dogajanje v omrezju na L1 & L2 nivojih, v katerih deluje
802.11 protokol. Z namesko programsko opremo smo naredili tudi meritve prenosnih hitrosti med
razli¢nimi klienti in WiFi dostopno to¢ko (DT).

2.1 Programska oprema

2.1.1 Ekahau Site Survey Professional

Ekahau SiteSurvey Professional je sofisticirana programska oprema, ki jo uporabljamo za meritve
velikega nabora dejavnikov znotraj brezzi¢nega spekira. Predstavlja nage osnovno orodije pri
terenskih meritvah in na¢rtovanju WLAN omrezij. Program omogoca grafi¢ni prikaz pridoblienih
rezultatov v t.i. heat mape, ki jih uporabimo za optimalno postavitev DT in/ali preverbo stanja
omreZja. Orodje hitro pokaze vroce in hladne tocke pokritosti, ter morebitne tezave na omrezju. Te
lahko nastanejo zaradi razli¢nih okolid¢in, recimo pregosto postavlienih oz. napa&no nastavljenih
DT in motenj, ki jih povzro¢ajo ostale naprave.
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Slika 2: Primer prikaza stanja omreZja, generiranega z orodjem Ekahau Site Survey

2.1.2 AirMagnet ZonePlanner

AirMagnet ZonePlanner je orodje za naértovanie brezzi¢nih WiFi omreij. Cetudi ni tako zmogljivo
kot Ekahau ESS, je zelo uporaben pripomocek, saj omogoca vzporeden pregled razli¢nih
kombinacij DT pri iskanju optimalne postavitve na lokaciji.

2.1.3 Metageek Eye P.A.

Programsko opremo Metageek Eye P.A. uporabliomo za L2 analizo omrezja. Predstavlja odli¢en
pripomocek predvsem pri meritvah obstojec¢ega omreZja, ki ne deluje dobro (nestabilne VolP
povezave, izpadanie klientov in splodno pocasno delovanje). Programska oprema omogoca
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grafi¢ni prikaz paketov, ki se pretakajo med brezzi¢nimi odjemalci in tako izredno olaj$a iskanje in
odpravljanje teZav na omrezju.

PACKETS metageek

Slika 3: Grafi¢ni prikaz paketov v omreZju, kot ga vidi Eye P.A.

2.1.4 Wireshark
Wireshark je orodije, ki ga uporabljamo za L2 analizo in globoko analizo zajetih paketov (deep
packet inspection). Obe sta zelo pomembni pri odkrivanju tezav na omrezju.
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Slika 4: Analiza paketov v WiFi omreZju

2.1.5 Zap & ZapPert

Zap je odprtokodna programska oprema, ki jo uporabljamo za meritve dejanskih prenosnih hitrosti
med STA (station - WiFi klientom) in DT brez upo$tevanja MAC rezije. ZAP omogoca meritev
hitrosti prenosov v nastavljenem ¢asovnem intervalu, ne le povpredja, kot pri primerljivih
programskih orodjih. ZapPerf je komericalni program, ki temelji na ZAP-u.

ZAP in ZapPert meritve izvajamo z notesnikom, kot tudi z namensko aplikacijo na tablici iPad in
Android pametnem telefonu, saj tako pridobimo meritve, ki so merodaijne tudi za najsibkejse
kliente v omrezju.
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2.2 Strojna oprema
Pri meritvah in odpravljanju tezav na brezzi¢nem omrezju uporabliomo najsodobnejsi strojno
opremo, ki nam omogoca izredno izvedbo natanénih meritev.

2.2.1 Ekahau Spectrum Analyzer

V brezzi¢nem frekvenenem spekiru, v katerem deluje WiFi, operira tudi kopica ostalih naprav —
brezzi¢ni telefoni, detektorji premikanja, video kamere itd,. Te povzro¢ajo motnje (inferference) in s
tem bistveno poslabsajo delovanje WiFi omrezja. Za zanesljivo delovanie je klju¢nega pomena
moznost, da te motnje zaznamo in se jim izognemo. V ta namen pri meritvah uporabljamo
profesionalni spektralni analizator Ekahau Spectrum Analyzer. Ve podatkov o napravi najdete

tukaij.

2.2.2 Ekahau NIC-300 USB — testni WLAN adapter

Pri meritvah uporabliamo Ekahau NIC-300, namenski testi USB WLAN adapter, optimiziran za
uporabo s programom Ekahau SiteSurvey. Prek njega izvajamo pasivne in aktivne 802.11n in
802.11ac meritve v povezavi z notesnikom. Adapter se uporablja tudi za aktivacijo Ekahau RTLS
Tag-ov.

2.2.3 Ruckus Wireless 7372 - WiFi dostopna to¢ka
Pri tokratnih meritvah smo uporabili Ruckus Wireless 7372 dostopne toc¢ke (802.11n DualBand,
2x2:2 radia, PoE). Vel podatkov o dostopni tocki najdete tukai.
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3  Opis postopka meritve
Pri meritvah smo uporabili dostopne toc¢ke (DT) Ruckus Wireless ZoneFlex 7372, za katere smo ze
pred izvedbo ocenili, da bi bile optimalna izbira za uporabo v kompleksu SB. DT smo namestili na
namenska stojala in jih dvignili &im vi§je pod strop, s ¢imer smo se maksimalno priblizali realnemu
poloZaju DT po namestitvi.

Meritve so bile opravliene na 2,4GHz spekiru, saj na tej frekvenci deluje RTLS, za katerega je
potrebno zagotoviti dobro delovanie.

3.1 Pri¢akovanja in predhodne obrazloZitve

3.1.1 Sprejeta mo¢& WiFi signala

Sprejeta mo¢ WiFi signala (Signal Gain) oz. pokritost je osnovni podatek, ki ga Zelimo dobiti pri
meritvah. Diagram mo¢i signala — pokritosti, prikazuje vrednosti s pomogjo barvne skale. Ce ni
navedeno drugade, zelena pomeni vel sprejetega signala, rde¢e manj.

Minimalna meja sprejetega signala je bila nastavljena na -73dBm, saj smo merili z testnim USB
WLAN adapteriem, ki ima obi¢ajno bole sprejemne lastnosti kot tablice in telefoni, zato smo Zeleli
pustiti nekaj rezerve tudi za te »slab3e« WiFi kliente.

3.1.2 Razmerije signal/$um - SNR

Vi§ji nivo SNR (Signal to Noise Ratio), prinada vecje prenosne hitrosti znotraj WiFi omreZja in tudi
manj ponovnih posiljanj paketov. V sistemu je vedno potrebno zagotoviti &im vije SNR vrednosti.
SNR nivo je odvisen tudi od zunanjih dejavnikov, na katere v vecini primerov nimamo vpliva.

Za minimalni SNR je bila izbrana vrednost 10dB. To ni najnizja meja, pri kateri bi komunikacije $e
delovale in je bila izbraza zavoljo zagotavljanja zadostne kvalitete tudi za Sibkej$e kliente.

3.1.3 Mo& motnje
Motnie, tako zunanie in/ali povzro¢ene od lastnega omrezja, lahko moéno vplivajo na prenosne
hitrosti. Vedno stremimo k tem, da bi bila motnja &im manijsa.

Namen te mertive je ugotoviti kako intenzivno bodo na konéno postavljeno WiFi omrezje vplivala
ostala omreZja - vsa aktivna omreZja v okolici. Pri meritvah je bila mo¢ motnje nastvljena pod mejo
-90dBm, meja za katero se smatra, da ta ne vpliva na delovanje omrezja.

3.1.4 Pri¢akovana hitrost povezave
Grafi¢ni izris hitrosti povezave v razli¢nih barvah prikaze pri¢akovane hitrosti povezav. Ni nujno, da
bodo realne hitrosti vedno v teh mejah, saj so moé¢no odvisne od zunanjih dejavnikov.

Uporabliene 2x2:2 dostopne tocke podpirajo najvidjo pri¢akovano hitrost povezave 300Mbps.
Grafika prikazuje maksimalno hitrost 300Mbps zeleno in najmanj$o 1Mbps v rdeci barvi. WLAN
omreZje zelimo postaviti na nacin, da imamo povsod kar se da visoko hitrost povezave, torej éim

ved zelene.

3.1.5 Ping RTT & izguba ping paketov
Pri meritvah smo spremljali tudi izgube ping paketov. Zaradi zakonitosti 802.11 standarda, ta
meritev ni bistvena je pa vseeno dober osnovni prikaz zdravja sistema.

10
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3.1.6 Stevilo prisotnih neregistriranih dostopovnih tock (Rogue AP)

Neregistrirane DT, ki jih namestijo neavtorizirani uporabniki, lahko mo¢no vplivajo na delovanije
WLAN omre?ja, saj vsaka dodatna DT povecuje kolizijsko domeno in zmanij$a maksimalno
kapaciteto za vsaj 2%, za vsak SSID, ki ga oddaja.
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Rezultati meritev po posameznih obijektih

3.2 Meritve na objektu A — centralna stavba

Dostopna to¢ka je bila postavliena v pritli¢ju objekta na levem krilu stavbe, ki ima tri etaZe. Na
osnovi meritev predvidevamo, da bo za pokrivanje stavbe s signalom zahtevane kakovosti
zadostovalo pet DT.

Meritev v kleti je bila opravliena, ko je bila DT $e vedno v pritli¢ju, da smo lahko ugotovili kako
signal prehaja med nadstopii.

Obmoe¢je pokrivanja v nadstropju v katerem je postavliena DT s WiFi signalom, ki omogoca
normalne prenosne hitrosti je do 25m. Obmo¢je pokrivanja eno nadstropje nizje je do 22m.

3.2.1 Sprejeta mo¢ signala
V diagramu zelena pomeni ved sprejetega signala, rde¢e manj. Meja minimuma sprejetega
signala je bila nastavljena na -73dBm. Ce je meja drugaéna je vidna pod sliko.

3.2.1.1 Pritligje
Obmo¢je pokritja signala je zadovoljivo do pribljizno sredine objekta, kar je kar veliko, vendar
glede na tip gradnje pri¢akovano.

g
G 0.0 px / 0.0 m|
n1

3.2.1.2 Klet
Izkazalo se je, da signal zelo dobro prehaja med nadstropji, saj je pokritost skoraj enaka kot pri
meritvi v pritli¢ju.

Signal pri prehodu navpi¢no skozi strop oz tla, sicer pade za cca 20dB, vendar je mo¢ signala e
vedno dovolj velika, da WLAN omrezje lahko podpira vse zahtevane storitve.
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3.2.2 Razmerije signal/$um (SNR)

3.2.2.1 Pritligje

SNR v pritli¢ju za¢ne moéneje padati $ele kakih 25m stran od DT oz. skoraj na polovici stavbe.

N1

LI
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A - pritljigje .
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3.2.2.2 Klet

SNR v pritli¢ju za¢ne mo&neje padati $ele kakih 25m stran od DT oz skoraj na polovici stavbe. SNR

ie na hodniku nizji kot po sobah ob njem.
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3.2.3 Mo& motnje

3.2.3.1 Prifli¢je

Vpliv ostalih omreZij je pod zastavljeno mejo.

L - pritljicje

I . T

3.2.3.2 Klet

Vpliv ostalih omreZij je pod zastavlieno mejo.
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3.2.4 Pri¢akovana hitrost povezave

3.2.4.1 Pritligje
Na celotnem podro¢ju pokrivania, je bila pri¢akovana hitrost povezave maksimalna.

3.2.4.2 Klet

V kleti je prenosna hitrost po pri¢akovaniih nekolio padla, vendar je bila $e vedno zelo visoka. Do

polovice objekta je bila e vedno 150Mbps.
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14
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3.2.5 Ping RTT & izguba ping paketov
3.2.5.1 Pritligje

lzguba ping paketov je na vedji razdalji od DT narasla ¢ez 30%, kar je za VolP in RTL kar veliko.
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Na spodniji sliki se vidi obhodni ¢as (RTT) ping paketov.
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Obhodni ¢asi so dovolj nizki, vendar je izguba paketov v delu stavbe kar visoka. Za obicajen
internetni promet to ni problemati¢no, lahko pa predstavlja tezavo za VolIP in RTLS aplikacije.

3.2.5.2 Klet

V kleti se je obmogje z izgubo paketov po pri¢akovanijih povecalo.
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Obhodni ¢as prispelih paketov je $e vedno v normalnih mejah.
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3.2.6 Stevilo ostalih prisotnih dostopovnih tock
V objektu ni bilo zaznati ve&jega $tevila ostalih dostopnih to¢k. V vseh treh nadstropjih zgradbe A je
bila zaznano le eno tuje SSID omrezje.
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3.2.7 Komentarii za stavbo A
Prehajanje signala med nadstropji v zgradbi A je zelo dobro, tako da se bo lahko uporabila
postavitev DT z izpu$¢anjem nadstropji oz. opcijsko zig-zag postavitev.

3.2.8 Postavitev DT — stavba A
V stavbi A je predvidena postavitev 5 AP-jev po klju¢u:

o 1 APvkleti
e 2 APy pritligju
e 2 AP v prvem nadstropju
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3.2.8.1 Vizualizacija predvidene postavitve

3.2.8.1.1 Mo¢ signala na 2,4GHz — vse DT

-100

-100

-100
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3.2.8.1.3 Mo¢ signala na 2,4GHz — po posameznih DT (vrednosti do -90dBm)

-100
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3.2.8.1.5 Mo¢ signala na 2,4GHz — PO AP-jih (Vrednosti do -90dBm)

Signal
(dBm)

-100

-100
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3.2.8.1.7 Prekrivanije kanalov na 2,4GHz

Prekrivanje na 2,4GHz pri meji -70dBm zgleda dobro, ker je prekrivanie celic cca 30%. Tako se
prekomerno seljenje postaj med AP-jema ne pri¢akuje.

-100

3.2.8.1.8 Prekrivanije kanalov na 5GHz

Prekrivanje na 5GHz pri meji -7 1dBm prediktivno zgleda dobro, ker je prekrivanje celic cca 30%
pri -71dBm

-100
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Meritve na objektu G — Uprava
Upravna stavba ima 4 etaze. Zgradba je starej$e konstrukcije z lesenimi zidovi, ki minimalno
slabijo WiFi signal.

Za objekt uprave je bila s strani naroénika podana zahteva po zagotavljanju internetnega dostopa
ter RTLS z manj$o natan&nostjo. Pri storitvi RTLS bo sprejemljiva okvirna lokacija sledenih naprav,
ne natan¢ne lokacije, kot v ostalih objektih. Na osnovi meritev predvidevamo, da bosta za
pokrivanije stavbe s signalom zahtevane kakovosti zadostovali dve DT.

3.2.9 Sprejeta mo¢ signala
Sprejeta mo¢ signala je povsod dovolj visoka, da omogo¢a maksimalne prenosne hitrosti, kar
smo glede na gradnjo tudi pri¢akovali.
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3.2.10 Razmerije signal/$um (SNR)
Sprejemne modi so v vseh nadstropjih so z uporabo dveh AP-jev zelo dobre. Signal ne pade pod -

35dBm.
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3.2.11 Mo& Motnje

Motnije so minimalne. Najvi§ja zabelezena motnja je bila v prvem nadstropju in je bila pod -

85dBm.
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3.2.12 Pri¢akovana hitrost povezave

3.2.13 Ping RTT & izguba ping paketov
Ping RTT je bil povsod maksimalno 20 ms, v vecini stavbe pa pod 4ms. lzguba paketov ni bila
zaznana.
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3.2.14 Stevilo ostalih prisotnih dostopovnih togk
V objektu G je bilo zaznati do 8 zunanjih WLAN omrezij. Ob 80% utilizaciji teh omreZij se
predvideva zmanij$anije kapacitete lastnega omreZja za cca 16% oz kapaciteta 300Mbps se bo v

tem primeru zmanijala na 252Mbps.
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3.2.15 Komentarii za stavbo G

Prehajanie signala med nadstropji v zgradbi G je zelo dobro, tako da se bo lahko uporabila

postavitev DT z izpu$¢anjem nadstropji oz. opcijsko zig-zag postavitev.

3.2.16 Postavitev AP — stavba G
V stavbi G se predvidi postavitev 2 DT po klju¢u:

. 1 DT v drugem nadstropju
o 1 DT v pritli¢ju
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4 Idejna resitev za postavitev WLAN omreZja v SB

4.1 Lokacije postavite DT

Lokacije mest za namestitev DT so opredeljene v predhodnem poglavju. Predvideno §tevilo vseh
DT v sistemu je 16. V objektih, kjer iz objektivnih razlogov meritev ni bilo mogoce opraviti, lahko
na osnovi izvedenih meritev zanesljivo napovemo §t. zahtevanih enot.

Predvideva se, da bodo vse DT Zi¢no povezane na Eternet omreZje in ne bo potrebna uporaba
MESH povezav. Nacin izvedbe napajanija - PoE ali neposredno, bo dolo¢en po namestitvi omreZja.

Zaradi grednije, signal med zidovi in nadstropji ne oslabi veliko, kar je za pokrivanje obmo¢ja z
WLAN signalom dobro. Potrebno bo paskrbeti, da se WLAN celice med seboj ne bodo preve¢

prekrivale, ker to lahko negativno vpliva na delovanje omrezja. Pri konéni postavitvi bo morda

potrebno zmanj3ati oddajne moci na DT.

4.2 Postavitev Zi¢énega omreZja za optimalno delovanije

Zi¢no omregje, ki se bo polagalo v objekte, mora vsebovati kable visoke kakovosti in zmogljivosti.
Predlagamo uporabo Catéa kablov, tudi za zagotavljanje kompatibilnosti z 802.1Tac
standardom.
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5  Konéni predlogi in komentariji

Predlagamo, da se na vse lokacije oz vsaj v vsako nadstropije, kjer je predvidena namestitev DT,

povle¢e vsaj 2 mrezna kabla. Prvi razlog je zagotavljanje redundance v primeru okvare enega od
kablov ali okvare vhoda na mreznem stikalu (switchu), drugi je moZnost prestavljanja DT, ¢e bi se
izkazalo, da to zagotavlja izboli$anje delovanja omreZja. Tretji razlog je zazrtost v prihodnost, saj
velje Stevilo kablov omogoca tudi agregacijo na vhodih.

Predlagamo, da se po implementaciji celotnega WiFi omrezja terenske meritve opravijo ponovno.
Na ta nadin se bo pridobila dokonéna sliko omrezja, kar bo omogo¢ilo tudi dolocene popravke za
popolno optimatiziranje WLAN omrezja.

Ker bo WiFi omrezje uporablieno tudi za zahtevno storitev RTLS, bo potrebno v dologenih ¢asovnih
intervalih opraviti tudi meritve za preverjanje stanja omrezja. To bo potrebno, e se s ¢asom
izkaze, da se natanénost lociranja zmanj$uje, ali ¢e bi se pojavili deli objekta, kjer je to¢nost vedno
slaba oz nezadovoljiva.
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